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AAbbssttrraacctt::   To increase the number of wireless devices such as mobile or IoT terminals, 
cryptosystems are essential for secure communications. In this regard, random number 
generation is crucial because the appropriate function of cryptosystems relies on it to 
work properly. This paper proposes a true random number generator (TRNG) method 
capable of working in wireless communication systems. By embedding a TRNG in such 
systems, no additional analog circuits are required and working conditions can be limited 
as long as wireless communication systems are functioning properly, making TRNG 
method cost effective. We also present some theoretical background and considerations. 
We next conduct experimental verification, which strongly supports the viability of the 
proposed method. 
 
KKeeyywwoorrddss::  Random Number Generator, Internet of Things (IoT), Radio Frequency 
Identifier (RFID), Wireless Communication 
 
本論文は， 
Toshinori SUZUKI, Masahiro KAMINAGA, 
“A True Random Number Generator 
Method Embedded in Wireless 
Communication Systems”, IEICE 
Transactions on Fundamentals of 
Electronics, Communications and 
Computer Sciences, vol. E103-A, No.4, 
April.2020. 
を翻訳したものであり，併せて参照頂きたい． 

1 はじめに 
安全な通信にとって，乱数の生成は重要な問題

である．なぜならば，それが暗号システムに必要不

可欠であり，理想的な乱数であることが暗号システ

ムの前提となっているからである．暗号システムの

脆弱性はしばしばランダム性が不十分な数を乱数

として用いることにより生じている．例えば，デジタ

ル署名アルゴリズム（DSA）はすべての署名にお
いて乱数を必要とする．DSAに疑似乱数(PRN)を
用いると，いくつかの署名から署名に用いた秘密

鍵を復元することができる[1]．SSH ホストで用いる

DSA の秘密鍵でさえ，署名の不十分なランダム性
から，その値を取り出すことができる[2]．このような
状況を考えると，乱数生成の統計的なランダム性

だけでは不十分であり，予測不能性が必要である．

シード値から決定論的に生成される PRN に対し

て，真正乱数(TRN; True Random Number)は
決定論的ではない．それゆえ，安全性の観点から

はTRNが望ましい．一方で，実用性の観点からは，
TRN を生成する源をどうするか（何に基づいて

TRN を生成するか）がコストと性能に関係して重

要な事項になる． 
雑音源を使用する真性乱数生成器 (True 

Random Number Generator (TRNG))法は，主
に（1）直接増幅，（2）発振器サンプリング，（3）離
散時間カオスの 3 つのカテゴリに分類される[3]．
方法（1）は，予測できない雑音を増幅し，それを適
切なしきい値と比較して，サンプリング時に 0 もしく
は 1を割り当てる [4]．この方法（1）は，アナログ信
号を広帯域増幅するため，付加的なアナログ回路

を必要とする．これらの回路はかなり高価である． 
方法（2）は，低速クロックで高周波発振器からジッ
タのある出力をラッチするが，方法（3）は非線形ア
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ナログマッピングと正のフィードバックを使用して雑

音の不確実性を拡大する（[5]などを参照）．方法
（1）や（3）と比較して，方法（2）は，信号処理回路
と統合でき，1/f 雑音および増幅器オフセットに対
して良好に機能するため，コストメリットがある[6]． 
ワイヤレスセンサや RFID などの小型 IoT 端末

の場合，端末のリソースに制約があるため，TRNG
に必要な新たなハードウエアや電力消費をできる

だけ抑える必要がある．方法（1）および方法（2）に
基づいて，付加的なハードウエアを抑えた TRNG
の検討がなされている．そのような試みの一つとし

て，従来研究[7]では，DCオフセットやゆっくりと変
化する雑音などの好ましくない成分を除去しても

消費電力が数μW 程度に収まる TRNG を示して
いる．この TRNG は方法（1）に基づいているが，
雑音をサンプリングするために直接増幅器の代わ

りにラッチが使用されている．このようなラッチベー

スの TRNG は，方法（1）の変形例である．熱雑音
に基づく同様の TRNG として，オペアンプと比較

器の代わりにフィードバック回路を使用する従来研

究[8]がある．Balachandran 等 [9] は，消費電
力とハードウエアの複雑度が少ない RFID を目指

し，不安定な 320kHz の内部クロックを利用して，
900MHzのRFIDシステムに使用される RF信号
をサンプリングしている．そこでは追加する回路と

して，内部クロックにジッタを与えるために雑音バッ

ファが導入された． これらの手法は，付加するハ
ードウエアを抑える取り組みであるが，それでも

TRNG のために新たなハードウエアと電力消費が

発生する． 
別の手法では，元々ターゲット端末に装備され

ていたハードウエアを利用する．従来研究[10]は，
雑音源としてイメージセンサーによって測定された

可視スペクトルを採用し，別の研究[11]は，RNG
に加速度計を採用している． 他のセンサや入力
デバイス，たとえばマイク，磁力計，ジャイロスコー

プ，キーボード，マウスデバイスも，ランダム性をキ

ャプチャする候補である[12]． この手法には測定
と処理が必要であり，より多くのバッテリと時間を消

費する可能性がある． 
無線端末の重要な構成要素は，デバイスがそ

の意図された目的を果たすために必要な RF
（ radio frequency ） モ ジ ュ ー ル で あ る ． 
TRNG(Tiny RNG) [13]は，ワイヤレスリンクのビ
ッ ト誤りをランダム性の源として利用する． 
Latifetal [14]は，受信信号強度インジケータ

(RSSI)の変動を使用したが，その欠点が後に
Hennebert 等によって指定され，そしてリンク品
質指標を組み込むことによって改善した[15]． た
だし，これらの方法では追加の測定と処理が必要

であり，TRNG のための処理によって新たな電力

と時間が消費される． 
RF モジュールは通常，信号増幅器，局部発振

器，およびデジタル復調用のアナログ-デジタルコ
ンバータ（ADC）で構成されている． この増幅器
は 低 雑音 増幅 器 (LPA ； Low-noise Power 
Amplifier)と呼ばれるものの，増幅後の信号には
雑音が含まれていて，ADC の後でもその雑音成

分は残っている．無線信号の検出は雑音との戦い

であり，無線リンクは雑音を制することで実現され

ている． 換言すれば無線デバイスにはかなりの量
の雑音が含まれているといえる． 
この論文では，ADC 後の受信信号に含まれる

雑音を利用して TRNG 性能を向上させることを提
案する． 追加の信号測定と処理を必要とする従
来の方法[13]–[15]とは異なり，私たちの方法は，
無線通信リンクの物理層で破棄されるデータを利

用する． したがって，効率的であり，さらには物理
層のサンプリングレートに応じて TRNG のスルー

プットも高くなる可能性がある． 実験による評価を
行い，提案された方式が無線移動端末に向けた

従来方式と比較してうまく機能することを示す． 
この論文では次のように構成されている．2 章で

は，従来の TRN を生成する方法（1）の特徴と熱
雑音のモデルを示す．3 章では提案する TRN の

生成方法の理論的背景と概念を，4章では提案手
法のシステム構成と理論的評価を示す．5 章では
提案手法の実現可能性を，ソフトウェア無線（SDR）
デバイスを用いて実験的に検証する．6章はまとめ
である． 

2 従来の TRNGは最上位ビットの雑音

源を使用する 
熱雑音を使用する従来の TRNG の場合，雑音

レベルによって乱数が決まる． したがって，このよ
うな方法では，予測できない成分が雑音の中で支

配的とある． しかしながら，一般に雑音には1/𝑓𝑓雑
音や AC ライン雑音などの好ましくない成分を持っ
ている． 従来研究[3]では，雑音源が好ましくない
要素を含む場合に TRN を生成する方法（1）〜（3）
のランダム性を比較するために Fig.1 に示す雑音
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モデルを使用している． 
Fig. 1 において，PRNG はガウス性の疑似

RNGを指し，𝑛𝑛𝐴𝐴(𝑡𝑡)は結合性の正弦波雑音を意味
する． 𝑛𝑛𝑃𝑃(𝑡𝑡)はガウス分布に従い，そのパワースペ
クトルは Fig. 2に示すようなグラフの形状を取る． 
コーナ周波数𝑓𝑓𝑐𝑐𝑐𝑐は実装技術に依存する． 𝑓𝑓𝑐𝑐𝑐𝑐

は，JFET の場合は数十ヘルツ，MOSFET の場
合は数十から数百キロヘルツのオーダーであると

報告されている[16]． 特に，幅が数百ミクロンでバ
イアス電流が数百マイクロアンペアの MOSFET
の場合，𝑓𝑓𝑐𝑐𝑐𝑐は 1MHz に近くなる[17]． 次に，
𝑛𝑛𝑃𝑃(𝑡𝑡)は熱雑音成分𝑛𝑛𝑇𝑇(𝑡𝑡)とフリッカ雑音成分𝑛𝑛𝐹𝐹(𝑡𝑡)
に分割される． それらのパワースペクトルをそれ
ぞれ𝑁𝑁𝑇𝑇(𝑡𝑡)，𝑁𝑁𝐹𝐹(𝑡𝑡)とし，形状を Fig. 2に示す． 

 
文献[6]〜[9]で述べられている，方法（1）に基

づく従来の TRNG は，𝑛𝑛𝐴𝐴(𝑡𝑡)や𝑛𝑛𝐹𝐹(𝑡𝑡)などの好まし
くない成分をキャンセルする，あるいは，コーナ周

波数より高い周波数で雑音源から熱雑音を抽出

する．いずれにせよ，これら従来の検討では，サン

プリングされた雑音値の最上位ビットから乱数 0 ま
たは 1を生成している． 

3 無線信号の最下位ビットの理論考察 

3.1 無線チャネルの雑音 

受信機によって検出された RF 信号は，送信さ

れた成分だけでなく，雑音項も含む． 検出された
信号を𝑟𝑟(𝑡𝑡)，送信成分と雑音項をそれぞれ 𝑢𝑢(𝑡𝑡)と
𝑛𝑛(𝑡𝑡)としよう． 雑音項𝑛𝑛(𝑡𝑡)は，熱雑音𝑛𝑛𝑇𝑇(𝑡𝑡)および
その他の要素，たとえば干渉雑音やショット雑音な

どの和𝑛𝑛𝑂𝑂(𝑡𝑡)で構成される． 方程式として表すと，
𝑟𝑟(𝑡𝑡) = 𝑢𝑢(𝑡𝑡) + 𝑛𝑛(𝑡𝑡) = 𝑢𝑢(𝑡𝑡) + 𝑛𝑛𝑇𝑇(𝑡𝑡) + 𝑛𝑛𝑂𝑂(𝑡𝑡) ． 
Wi-Fi やセルラーシステムなど，多数の干渉局か
らの干渉は，白色ガウス性雑音とみなすことができ

る． ハードウエア誤差が原因で生じる雑音の一部
も，熱雑音のように動作する場合がある． ただし，
このような雑音は，無線通信での信号検出を向上

させるために，可能な限り抑制されることになって

いる． 加法性白色ガウス雑音（AWGN）は通常，
静的ワイヤレスチャネルで想定され，フラットなパワ

ースペクトルでガウス分布に従う[22]． 

 
1/𝑓𝑓雑音と呼ばれるフリッカ雑音は，特に，受信

したRF信号を中間周波数（IF）変換なしでベース
バンドに変換するダイレクトコンバージョン受信機

で発生する可能性がある． 対照的に，1/𝑓𝑓雑音を
緩和するSiGeまたはBiCMOS回路の実装，ある
いは帯域幅がよりも広い広帯域通信システムでは，

1/𝑓𝑓雑音の効果が低下する[17]． 低周波雑音は，
SDR と呼ばれるスーパーヘテロダイン受信機およ

び IF/RF サンプリング受信機では少ないとみなす
ことができる 

3.2 無線チャネルモデル 

受信機では，受信信号が 2 つの構成要素に分
割される． コヒーレント検出の場合，𝑟𝑟(𝑡𝑡)は，再生
キャリアを基準にして同相成分と直交相成分に分

解される． 同様に，インコヒーレント検出では，互
いに直交する 2つの構成要素が存在し，同様のモ
デルを適用できる．  

Fig.3 は，コヒーレント受信機の構成を示してい
る．ANT（アンテナ）からのRF信号はAMPによっ
て増幅され，BPF（バンドパスフィルター）でフィル
ター処理されて，不要な周波数帯域をカットする． 
キャリア周波数を𝑓𝑓𝑐𝑐，キャリアをcos(2𝜋𝜋𝑓𝑓𝑐𝑐𝑡𝑡)とする．
次に，𝑟𝑟(𝑡𝑡)は次のように表すことができる． 
𝑟𝑟(𝑡𝑡) = 𝑥𝑥(𝑡𝑡) cos(2𝜋𝜋𝑓𝑓𝑐𝑐𝑡𝑡) − 𝑦𝑦(𝑡𝑡) sin(2𝜋𝜋𝑓𝑓𝑐𝑐𝑡𝑡) 

式の右辺の最初の項は同相チャネル（I-Ch）と呼
ばれ，2 番目の項は直交位相チャネル（Q-Ch）と
呼ばれる． 𝑥𝑥(𝑡𝑡)と𝑦𝑦(𝑡𝑡)は雑音を含むベースバンド
成分であり，互いに直交している． 
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Fig.3 の上側の成分𝑥𝑥(𝑡𝑡)，𝑟𝑟(𝑡𝑡) を分離するため

に，LO（局部発振器）から生成された再生キャリア
cos(2𝜋𝜋𝑓𝑓𝑐𝑐𝑡𝑡)が乗算され，LPF（ローパスフィルター）
に送られる．  
このプロセスを通じて，同相ベースバンド成分

𝑥𝑥(𝑡𝑡)が得られる． 同様に，Fig.3の下側に示すよう
に𝑦𝑦(𝑡𝑡)も得られる． 
通信理論では，ベースバンド信号は𝑥𝑥(𝑡𝑡) +

𝑗𝑗𝑗𝑗(𝑡𝑡)の複素数形式で表すことができる．これは，
等価低域表現[22](p155)と呼ばれる． 原則として，
実数成分𝑥𝑥(𝑡𝑡)と𝑦𝑦(𝑡𝑡)は統計的に同等である． 再
生キャリアのハードウエア誤差または位相雑音が

原因で，IQ の不均衡が発生する可能性がある． 
ただし，その影響は一般に非常に小さいため，無

視できると考えることができる．  
Fig.3では，両方の成分がそれぞれqビットで𝑥𝑥𝑄𝑄

および𝑦𝑦𝑄𝑄として量子化され，送信された情報を復

元するためにデジタル復調器に供給されている．  
次の節では，𝑥𝑥(𝑡𝑡)および𝑦𝑦(𝑡𝑡)に含まれる雑音成

分が ADC の後でどのように振舞うのかを，特に雑
音成分の LSB（最下位ビット）について述べる． 

3.3 ADCでの量子化 

同じ統計的特性のため，ここでは𝑦𝑦(𝑡𝑡)を単一の
構成要素の代表として用いる． 信号𝑦𝑦(𝑡𝑡)は，周波
数𝑓𝑓𝑠𝑠でサンプリングされ，量子化幅 d の q ビットで
量子化される． y をサンプル値，𝑦𝑦𝑄𝑄をその量子化

シンボルとする． 𝑦𝑦𝑄𝑄 = ⌊𝑦𝑦/𝑑𝑑⌋である．これは，𝑦𝑦(𝑡𝑡)
が ADC範囲内にある限り正しい 

 
𝑦𝑦(𝑡𝑡)が範囲外の場合，𝑦𝑦𝑄𝑄はクリップされる．𝑦𝑦 ≤

0の場合は𝑦𝑦𝑄𝑄 ≤ 0，y が上限を超える場合は𝑦𝑦𝑄𝑄 =
(2𝑞𝑞 − 1)となる． ここで，𝑦𝑦(𝑡𝑡)は ADC 範囲内にあ
ると想定する．これは通常，無線信号を正しく受信

するために必要な条件である． 

3.4 十分に dが小さく qが大きいときの量子化

信号 

𝑦𝑦𝑄𝑄のLSBをYとすると，Yは次のように表せる． 

𝑌𝑌 = {0, if (𝑦𝑦 mod 2𝑑𝑑) ≤ 𝑑𝑑 
1, if (𝑦𝑦 mod 2𝑑𝑑) > 𝑑𝑑 , 

ここで mod は剰余演算である．0 ≤ 𝑟𝑟 < 2𝑑𝑑とし
て，整数 m に対して𝑦𝑦 =  2𝑚𝑚𝑚𝑚 + 𝑟𝑟が成り立つとき，
𝑦𝑦 mod 2𝑑𝑑 =  𝑟𝑟となる．アナログサンプル値 y を
TRNG に必要な雑音項𝑛𝑛とそれ以外の項（残余項
と呼ぶことにする）𝑠𝑠に分割することにより，𝑦𝑦 = 𝑠𝑠 +
𝑛𝑛として表すことができる．ここで，n は，少なくとも

熱雑音を含む予測不可能な成分であり，ガウス分

布に従う． TRNGにとって好ましくない成分はｓで
あり，これは少なくとも，通信目的のために所望の

送信機からの変調された信号を含んでいる． 
アナログ剰余信号𝑦̃𝑦  =  𝑦𝑦 mod 2𝑑𝑑 は次のように

表すことができる． 
𝑦̃𝑦 = 𝑦𝑦 mod 2𝑑𝑑 = (𝑠𝑠 + 𝑛𝑛)mod 2𝑑𝑑

= [(𝑠𝑠 mod 2𝑑𝑑) + (𝑛𝑛 mod 2𝑑𝑑)]mod 2𝑑𝑑
= (𝑠̃𝑠 + 𝑛̃𝑛)mod 2𝑑𝑑 

d は十分に小さく q が十分に大きい場合，剰余
雑音項𝑛̃𝑛は[0,2d]に均一に分布する[23]．すると，
Fig.4 に示すように，𝑦̃𝑦も𝑠̃𝑠にも関係なく一様分布に
従うことがわかる．それゆえ，次の式が成り立つ． 

𝑝𝑝(𝑦̃𝑦) = ∫ 𝑝𝑝(𝑦̃𝑦|𝑠̃𝑠)𝑝𝑝(𝑠̃𝑠)𝑑𝑑𝑠̃𝑠 = 1
2𝑑𝑑 ∫ 𝑝𝑝(𝑠̃𝑠)𝑑𝑑𝑠̃𝑠 = 1

2𝑑𝑑  
結果として 𝑝𝑝(𝑌𝑌) =  1/2 となる． 

3.5 十分に大きい qで量子化された信号 

この節では，q を大きく保ったまま d は必ずしも
十分に大きくなく，かつ，n が標準偏差𝜎𝜎のゼロ平
均ガウス分布，つまり𝑛𝑛 ∼ 𝑁𝑁(0, 𝜎𝜎2)であると仮定し，
𝑝𝑝(𝑦𝑦)の1/2からの偏差を明らかにする．最初に，量
子化幅が dのとき，𝑛̃𝑛のPDF（累積確率密度関数）
𝑝𝑝𝑛̃𝑛(𝑛̃𝑛, 2𝑑𝑑) は次のように表される． 

𝑝𝑝𝑛̃𝑛(𝑛̃𝑛, 2𝑑𝑑) = 1
√2𝜋𝜋𝜋𝜋

∑ 𝑒𝑒−(𝑛̃𝑛−2𝑙𝑙𝑙𝑙)2
2𝜎𝜎2

∞

𝑙𝑙=−∞
  

この式は，テータ関数[23]で表すこともできる．
2𝑑𝑑 =  3.0，𝜎𝜎 =  1のときの概形を Fig.5 に示す．
𝑝𝑝(𝑌𝑌 | 𝑠̃𝑠)は次のように表される． 

𝑝𝑝(𝑌𝑌 = 0|𝑠̃𝑠) = ∫ 𝑝𝑝(𝑦̃𝑦|𝑠̃𝑠)𝑑𝑑𝑦̃𝑦
𝑑𝑑

0
= 1 − 𝑝𝑝(𝑌𝑌 = 1|𝑠̃𝑠)  

 

𝑝𝑝(𝑦̃𝑦|𝑠̃𝑠) = 1
√2𝜋𝜋𝜋𝜋

∑ 𝑒𝑒−(𝑦̃𝑦−𝑠̃𝑠−2𝑙𝑙𝑙𝑙)2
2𝜎𝜎2

∞

𝑙𝑙=−∞
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等確率1/2からの偏差をΔ(𝑠̃𝑠，2𝑑𝑑)とする． 

Δ(𝑠̃𝑠, 2𝑑𝑑) = ∫ 𝑝𝑝(𝑦̃𝑦|𝑠̃𝑠)𝑑𝑑𝑦̃𝑦 − 1
2

𝑑𝑑

0
 

前の節で見たように，𝑙𝑙𝑙𝑙𝑙𝑙𝑑𝑑→0Δ(𝑠̃𝑠，2𝑑𝑑) =  0であ
ることは明らかである． 

dが非零の場合，Δ(𝑠̃𝑠, 2𝑑𝑑)は常に 0とは限らない． 
例として，𝜎𝜎 =  1として，Δ(𝑠̃𝑠, 2𝑑𝑑 = 3)の概要を
Fig.6に示す． Δ( 𝑠̃𝑠, 2𝑑𝑑 =  3)は 𝑠̃𝑠によって変化す
ることがわかる． 

 
残余項𝑠𝑠が送信信号または1 / 𝑓𝑓雑音を表すこと

を考慮すると，サンプリング周期1 / 𝑓𝑓𝑠𝑠 では時不変
であるように思える． したがって偏差は，確率 1/2
からのずれの最大（最悪）値をもってその価とする．

これは， 𝑠̃𝑠  =  𝑑𝑑 ± 𝑑𝑑 / 2の場合に現れる．この場合，
最大偏差Δ′(𝑑𝑑 /𝜎𝜎)は次のように表すことができる． 

Δ′ (𝑑𝑑
𝜎𝜎) = Δ (𝑠̃𝑠 = 𝑑𝑑

2 , 2𝑑𝑑)

= ∫ 𝑝𝑝 (𝑦̃𝑦|𝑠̃𝑠 = 𝑑𝑑
2) 𝑑𝑑𝑦̃𝑦 − 1

2
𝑑𝑑

0

= 1
√2𝜋𝜋

∑ ∫ 𝑒𝑒−
(𝑦̃𝑦− 𝑑𝑑

2𝜎𝜎−2𝑙𝑙𝑙𝑙
𝜎𝜎 )^2

2 𝑑𝑑𝑦̃𝑦
𝑑𝑑
𝜎𝜎

0

∞

𝑙𝑙=−∞
 

 

この概形をFig.7に示す．これより，たとえば，量
子化幅が熱雑音の標準偏差𝜎𝜎に等しい場合，偏差
が0.01未満であることや， 𝑑𝑑 /𝜎𝜎が3/4未満の場合
偏差は約10−4以下であることがわかる． 
通信理論の観点から，𝑠̃𝑠は量子化雑音であるか

ら，その分布は均一であるとみなすことができる．

つまり，𝑝𝑝(𝑠̃𝑠) =  1 /(2𝑑𝑑)である． したがって，長期
間平均では偏差の期待値が 0 になると予想される．
つまり Yは等しい確率で 0 または 1になる． 

𝑝𝑝(𝑌𝑌 = 0) = ∫ (𝑌𝑌 = 0|𝑠̃𝑠)𝑑𝑑𝑠̃𝑠
2𝑑𝑑

0

= 1
2 + ∫ Δ(𝑠̃𝑠, 2𝑑𝑑)𝑑𝑑𝑠̃𝑠

2𝑑𝑑

0
= 1

2  
 

3.6 エントロピー 

よく知られているシャノンエントロピーは平均的

な予測不可能性を表す．これとは対照的に，最小

エントロピーは事象の予測不可能性の最小値であ

り，次のように表される． 

min 𝐻𝐻 (𝑑𝑑
𝜎𝜎) = − log2 max (1

2 + Δ(𝑠̃𝑠, 2𝑑𝑑))

= − log2 (1
2 + Δ′ (𝑑𝑑

𝜎𝜎)) 
 

この概形を Fig.8 に示す．𝑑𝑑/𝜎𝜎 ≤ 1.5の時，約
0.8ビット以上になることがわかる． 

3.7 入力アナログ値が ADC範囲外の場合 

前に説明したように，入力アナログ信号は ADC
入力範囲内にあると想定される．つまり，量子化さ

れたレベル2𝑞𝑞の数は，歪みなしで入力信号をデジ

タル化するのに十分な数である．範囲外の場合，

最大値または最小値が量子化信号として出力され

る．これがかなりの程度発生すると，LSBの特性が
ランダム性に関して好ましくなくなる可能性がある．

この場合，一般的に信号は端末で正しく受信でき

ない．その場合，無線システムは，信号の送信に

必要なシステム情報を受信しないため，端末が通

信を開始できないようにする必要がある．端末がす

でに通信を開始しているときに信号が正しく受信さ

れない場合，端末は否定応答メッセージを送信す

るか，以前に送信されたのと同じメッセージを再送

信する．端末は新しいメッセージを送信できないた

め，いずれの場合も新しい乱数は必要ない．無線

通信システムのこの機能は，提案する TRNG スキ
ームの ADC範囲外の問題を軽減する． 

4 提案する TRNGスキーム 

4.1 システム概要 

Fig.9は，無線システムにおける提案 TRNGの
機能ブロック図を示している．ここで，DUP / SW
は，送信と受信の両方に単一のアンテナを使用す

るためのデュプレクサまたはスイッチであり，RX は

受信回路，TX は送信回路として機能し，proc.は
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信号処理装置を表す． 前述のように，無線端末
は，システム情報やネットワーク側からの送信許可

を取得する必要があるため，一般的な無線システ

ムでは，送信前に基地局から信号を受信する必要

がある． よって TRNG は端末の受信処理中に機

能するだけで事が足りる． 

 

4.2 構成 

提案方式はTRNGのために通信回路の一部を
利用おり，入力信号レベルによっては𝑑𝑑 /𝜎𝜎が小さく
ならない場合がある． この状況に対処するために，
提案方式では，Fig.10 に示すように，X と Y の間
の XOR演算(𝑍𝑍 = 𝑋𝑋 ⊕ 𝑌𝑌)を使用する． 

独立したバイナリシーケンス間で XOR されたシ
ーケンスは，特に論理0と1のバランスで，より優れ
たランダム性を持っていることが知られている[10]．
I 成分と Q 成分間の独立性の原則により，X と Y
は互いに独立しているため，Z はより優れた 0 と 1
のバランスを有する．入力レベルが高くクリッピング

される場合でも，I 成分と Q 成分の両方が同時に

飽和することはめったに起こらないため，Z のシー
ケンスでの 0 と 1のバランスはそれほど悪化しない
ことが期待される． 

4.3 乱数の平均値 

前述のように，I成分とQ成分は，理想的には独
立と想定されている． ただし，特定のハードウエア
誤差のために独立性が完全ではない可能性があ

るため，実用的な観点から，両成分間の相関が乱

数 Z に与える影響を調べることは価値がある． 同
時確率𝑝𝑝(𝑋𝑋, 𝑌𝑌)を表 1の式として定義する． 

Table 1で，𝛥𝛥𝑖𝑖 = Δ (𝑠̃𝑠𝑖𝑖, 2𝑑𝑑)， 𝑠̃𝑠1および 𝑠̃𝑠2は，そ
れぞれ I-Ch および Q-Ch の残余項の成分である． 
項𝑟𝑟は，X と Y の間の相関を決定する．𝑟𝑟 =  0の場
合，X と Y の間の相関はない．X と Y の間の相関
は次のとおりである． 

𝐸𝐸[𝑋𝑋𝑋𝑋]
√𝑉𝑉𝑉𝑉𝑉𝑉[𝑋𝑋]𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌]

= 𝑟𝑟
√(1/4 − Δ2

2)
≅ 4𝑟𝑟 

Zの確率は次のように表すことができる． 

𝑝𝑝(𝑍𝑍 = 0|𝑠̃𝑠1, 𝑠̃𝑠2) = 1
2 + 2Δ(𝑠̃𝑠1, 2𝑑𝑑)Δ(𝑠̃𝑠2, 2𝑑𝑑) + 𝑟𝑟 

𝑝𝑝(𝑍𝑍 = 1|𝑠̃𝑠1, 𝑠̃𝑠2) = 1
2 − 2Δ(𝑠̃𝑠1, 2𝑑𝑑)Δ(𝑠̃𝑠2, 2𝑑𝑑) − 𝑟𝑟  

したがって，次のように，式（5）で与えられるYの最
大偏差と比較して，Zの最大偏差が改善される． 
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2Δ′2 (𝑑𝑑
𝜎𝜎) + 2𝑟𝑟 . 

Fig.11 は，𝑟𝑟 =  0の場合の Z の最大偏差を破
線で，𝑟𝑟 =  10−4の場合の実線でプロットしている． 
どちらの場合も，𝑑𝑑/𝜎𝜎 ≤ 1.5であるため，Z の最大

偏差は 0.01未満になる． 

4.4 エントロピー評価 

推定される最小エントロピーは次のようになる． 

min 𝐻𝐻 (𝑑𝑑
𝜎𝜎) = − log2 max 𝑝𝑝(𝑍𝑍|𝑠̃𝑠1, 𝑠̃𝑠2) 

= − log2 (1
2 + 2Δ′2 (𝑑𝑑

𝜎𝜎) + 2𝑟𝑟) 

これを Fig.12 に示す．破線は𝑟𝑟 =  0の場合を
表し，実線は𝑟𝑟 =  10−4の場合を表す． 線はほぼ
同じ曲線を示している． どちらの場合も，最小エ
ントロピーは𝑑𝑑 /𝜎𝜎 ≤ 1.5のとき約 0.95ビットである． 

 

5 実験的検証 

5.1 実験システム 

この節では，多目的受信機を用いて，提案スキ

ームの実現可能性を検証する． この受信機は，
Fig.3 の𝑥𝑥𝑄𝑄と𝑦𝑦𝑄𝑄のシーケンスをパソコン(PC)に出
力する． Fig.13 の実験システムは，通信の所望
信号を模擬する信号発生器，シールドボックス内

の送受信用に近接して配置された 2つのアンテナ，
および多目的受信機で構成されている． 主な条
件は Table2にまとめてある． 
受信機はスーパーヘテロダイン構成を採用して

おり，信号は中心周波数 3.57MHz の IF 帯域で
サンプリングされ，デジタル処理を使用して I およ
びQベースバンド成分に変換される． 所望信号と
してPN9シーケンスが，シンボルレート128kbaud
の QPSK 変調で生成される． その中心周波数は，
日本のテレメータ，テレコントロール，およびデータ

伝送設備に使用される 920MHz帯域である[27]． 
サンプリング周波数は送信信号の 2倍オーバーサ
ンプルを想定している． なお，rtl_test コマンド
[26]を使用すると，PC に測定データがドロップさ

れていないことが確認された． 固定出力電力のキ
ャ プ チ ャ さ れ た フ ァ イ ル に は ， 2 [𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵] ×
256 [𝑘𝑘𝑘𝑘𝑘𝑘] × 600 [秒]  =  307,200 [𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘]  =
 300,000 [𝐾𝐾𝐾𝐾]のデータがある．ここで，接頭辞「k」
は 1,000倍を意味し，単位「KB」は 1,024 [バイト]
である． 

 
4.2 節で提案したスキームに従って，バイナリ乱

数 Z のシーケンスがそのファイルから生成される． 
さらに，元のバイナリ雑音特性を観察するために，

I-ChからのXとQ-ChからのYの 2つのシーケン
スファイルも生成される． これらの 3 つのファイル
のサイズは同じ 18,750 [KB]（= 300,000 [KB] / 
16）である． 

5.2 フルビット特性 

実験構成の利得特性を確認するために，

Fig.13 に示す信号発生器の出力レベル𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜と量

子化されたシンボルの平均二乗との関係を求めた．

参考までに，目的の信号がない場合，つまり
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𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 = −∞ 𝑑𝑑𝑑𝑑𝑑𝑑も測定されている．増幅利得は，
雑音成分を収集する TRNG の重要なパラメータ

である．  受信機は自動的に利得を制御して，
ADC 範囲内の入力信号を適切に増幅する． 入
力信号レベルが高い場合，利得は低くなる． その
後，雑音が抑制され，d /σ が高くなるため，生成さ
れる乱数のランダム性が悪化する可能性がある． 
入力信号レベルがかなり高い場合，端末は信号を

正しく受信できないため，通常，新しいメッセージ

を送信することは許可されない．このような場合，

端末は新しい乱数を必要としない可能性が高い． 
Fig.14 は，RF 出力が変化したときの量子化お

よび 2 乗サンプル値の平均 |𝑥𝑥𝑄𝑄|2 + |𝑦𝑦𝑄𝑄|2̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅
をプロッ

トしている．各チャネルに 8 ビット ADC があるため，
最大値は27×2 =  16384である． この図によると，
量子化された信号は，𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 ≥ −20𝑑𝑑𝑑𝑑𝑑𝑑のときに飽
和する． 

 

5.3 NIST統計検定 

NIST 統計検定は，ランダムシーケンスのランダ
ム性を評価するための 15のテスト項目で構成され，
複数のストリームが必要である．  参考文献
[30](p.2-23) に よ る と ， 少 な く と も Maurer
の”Universal Statistical”検定では，各ストリー
ムの長さは 387,840 ビットである必要がある． 一
部のテストでは，各ストリームの長さが 106 ビット以

上であることも推奨している[30](p.2-26, p.2-37)． 

 
さらに，各テスト項目の P 値の分布の均一性を

確認するために，P 値の P 値も評価される． P値
≥ 0.0001の場合，シーケンスは均一に分布してい
ると見なすことができるが，統計的に意味のある結

果を得るには，少なくとも 55 のストリームを処理す
る必要がある[30]（p.4-3）． 

 
これらの要件と推奨事項を考慮して，バイナリシ

ーケンスは150 [ストリーム]と1,024,000 [ビット/スト
リーム]または 125 [KB /ストリーム]に分割される． 
テストで定義されたブロック長の変数は，すべての

値が推奨範囲内になるように表 3 に示すように設
定される． 
重複しないテンプレートマッチングテストの場合，

𝑚𝑚 =  9の場合に最大 148 個のテンプレートが提
供され，各テンプレートがすべてのストリームに対

して評価される． 148 個のテンプレートすべてが
テストシーケンスに適用されると，ストリームが本当

にランダムであっても，失敗する確率が存在するこ

とに注意する．  確率は，テンプレートごとに
0.0027 と推定される． したがって，ストリームが本
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𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 = −∞ 𝑑𝑑𝑑𝑑𝑑𝑑も測定されている．増幅利得は，
雑音成分を収集する TRNG の重要なパラメータ

である．  受信機は自動的に利得を制御して，
ADC 範囲内の入力信号を適切に増幅する． 入
力信号レベルが高い場合，利得は低くなる． その
後，雑音が抑制され，d /σ が高くなるため，生成さ
れる乱数のランダム性が悪化する可能性がある． 
入力信号レベルがかなり高い場合，端末は信号を

正しく受信できないため，通常，新しいメッセージ

を送信することは許可されない．このような場合，

端末は新しい乱数を必要としない可能性が高い． 
Fig.14 は，RF 出力が変化したときの量子化お

よび 2 乗サンプル値の平均 |𝑥𝑥𝑄𝑄|2 + |𝑦𝑦𝑄𝑄|2̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅
をプロッ

トしている．各チャネルに 8 ビット ADC があるため，
最大値は27×2 =  16384である． この図によると，
量子化された信号は，𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 ≥ −20𝑑𝑑𝑑𝑑𝑑𝑑のときに飽
和する． 

 

5.3 NIST統計検定 

NIST 統計検定は，ランダムシーケンスのランダ
ム性を評価するための 15のテスト項目で構成され，
複数のストリームが必要である．  参考文献
[30](p.2-23) に よ る と ， 少 な く と も Maurer
の”Universal Statistical”検定では，各ストリー
ムの長さは 387,840 ビットである必要がある． 一
部のテストでは，各ストリームの長さが 106 ビット以

上であることも推奨している[30](p.2-26, p.2-37)． 

 
さらに，各テスト項目の P 値の分布の均一性を

確認するために，P 値の P 値も評価される． P値
≥ 0.0001の場合，シーケンスは均一に分布してい
ると見なすことができるが，統計的に意味のある結

果を得るには，少なくとも 55 のストリームを処理す
る必要がある[30]（p.4-3）． 

 
これらの要件と推奨事項を考慮して，バイナリシ

ーケンスは150 [ストリーム]と1,024,000 [ビット/スト
リーム]または 125 [KB /ストリーム]に分割される． 
テストで定義されたブロック長の変数は，すべての

値が推奨範囲内になるように表 3 に示すように設
定される． 
重複しないテンプレートマッチングテストの場合，

𝑚𝑚 =  9の場合に最大 148 個のテンプレートが提
供され，各テンプレートがすべてのストリームに対

して評価される． 148 個のテンプレートすべてが
テストシーケンスに適用されると，ストリームが本当

にランダムであっても，失敗する確率が存在するこ

とに注意する．  確率は，テンプレートごとに
0.0027 と推定される． したがって，ストリームが本

当にランダムであっても，148 個のテンプレートす
べてが適用されると，いくつかのテンプレートテスト

が失敗する可能性がある[31]． ここでは，このよう
な状況にもかかわらず，念のため，統計的検定に

148個のテンプレートすべてを使用した． 
統計的検定では，148 個の重複しないテンプレ

ートマッチングテストを含む 13 個のテスト項目の
150 個のストリームのうち少なくとも 144 個のストリ
ームに合格する必要があり，ランダムエクスカーシ

ョンテストとランダムエクスカーションバリアントテスト

の他の 2つのテストには別の基準がある． 乱数 X，
Y，Z の結果を表 4 にまとめた．ここで，「合格」は
15のテスト項目すべてが解決されたことを意味し，
それ以外の場合は「不合格」と判断される． 

𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜  = −∞𝑑𝑑𝑑𝑑𝑑𝑑の場合，同じ 2 つのテスト項目
（周波数（モノビット）テストと累積合計テスト）が原

因で，X と Y のシーケンスが失敗した． それらの
合格率を表 5 に示し，参照用に Z のシーケンスを
示す． 
信号が送信された後(𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 > −∞𝑑𝑑𝑑𝑑𝑑𝑑)，𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 ≥

−20𝑑𝑑𝑑𝑑𝑑𝑑の場合，上記の 2 つのテスト項目を含む
12のテスト項目で X と Yの 2つのシーケンスが再
び失敗した． 𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 = −∞𝑑𝑑𝑑𝑑𝑑𝑑の場合の X と Y の
シーケンスの失敗の理由は，レシーバの ADC で

の低入力レベルであると推測される． 信号レベ
ル |𝑥𝑥𝑄𝑄|2̅̅ ̅̅ ̅̅ ̅

と |𝑦𝑦𝑄𝑄|2̅̅ ̅̅ ̅̅ ̅
は，Fig.14に示すそれらの合計の

ほぼ半分である． 具体的には，𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 = −∞𝑑𝑑𝑑𝑑𝑑𝑑
で |𝑥𝑥𝑄𝑄|2 ̅̅ ̅̅ ̅̅ ̅ ~  |𝑦𝑦𝑄𝑄|2̅̅ ̅̅ ̅̅ ̅~1.44である． これは，この場合，
有効ビットサイズが小さすぎて単一チャネルによる

テストに対応できないことを意味する．  一方，
ADC での入力信号レベルが飽和しているため，

𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜が高い場合の障害が考慮される． Zのシーケ
ンスに関しては，NIST 統計検定はすべての𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜
条件に合格している． 
また，各テスト項目の P 値の均一性を評価する

ために P値を確認した． この節の冒頭で述べたよ
うに，P値が 0.0001以上の場合は均一であると見
なされる． その結果，シーケンスZは，1つの場合
を除いてこの条件を満たす．148 の非重複テンプ
レートマッチングテストの 1 つは，𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 = −20𝑑𝑑𝑑𝑑𝑑𝑑
の場合にのみ失敗する． この場合，2つの理由が
考えられる． 最初の理由は入力レベルの飽和だ
が，𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜 = −10および0𝑑𝑑𝑑𝑑𝑑𝑑の場合でも均一性テ
ストに合格している． 2 つ目は，前述のように，シ
ーケンスが本当にランダムであっても，148 個のテ

ンプレートすべてを満たさない可能性が少しある．

結果として，致命的なエラーではないと言えるが，

入力レベルが飽和している場合は注意が必要で

ある． RF 信号はそれほど強くないため，通常の

使用では飽和は発生しないが，意図的に実現され

る場合がある． 

5.4 最小エントロピー評価 

NIST SP800-90B [32]に続いて，生成された
乱数シーケンス Zの最小エントロピーも 10の推定
方法で非 IID仮定を用いて評価した．表 6に結果
を示す． すべての𝑃𝑃𝑜𝑜𝑜𝑜𝑜𝑜値について，最小エントロ
ピーは t-Tuple 推定によって記録される． 以前の
研究[10]の表 7によると，従来の方法の最小エント
ロピーは 0.47から 0.93の範囲であると推定されて
いる． このことから，我々の結果は満足できる． 

6 結論 
雑音レベルの MSB を使用する従来の TRNG

は，予測可能な構成要素を可能な限り除外する必

要がある． 対照的に，本論文では，無線システム
の端末の雑音レベルのLSBに基づくTRNG法を
提案し，理論的な AWGN モデルでこの方法を議

論し，一般的な受信機を使用した実用的な観点か

らいくつかの統計的検定でその最小エントロピー

を評価した． 
提案された方法は，追加の回路と処理がほとん

どないため，無線端末への埋め込みに適している． 
ユーザー端末だけでなく，無線センサやマシンツ

ーマシン通信用の小型 IoT 端末も，提案された方
法の好ましいアプリケーションの例である． 受信
信号レベルに注意を払う必要があるが，NIST 統

計テストと最小エントロピー推定の結果はかなり良

好なパフォーマンスを示した． 入力信号レベルが
かなり高い場合（意図的に発生する可能性がある），

信号は受信機で歪んでおり，復調できない． この
場合，無線通信システムの一般的な操作として，

端末は更新された情報を送信しないため，端末は

新しい乱数を必要としない． これらの結果は，提
案された TRNG スキームが合理的に効果的かつ

効率的であることを示している． 
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